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RESUMEN 

Seguridad para 
la 
Autentificación, 
Cifrado y Firma
en la Ejecución 
de Servicios Web 
CompuestosS

 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 
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cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 

el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

25

-

-

-

-

revista de ingeniería 107

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 

el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos

I. INTRODUCIÓN



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos

II. SERVICIOS WEB COMPUESTOS



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos

III. MECANISMOS DE SEGURIDAD



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.

[1] R. Angarita, Y. Cardinale, and M. Rukoz, 
“Reliable composite web services execution: 
Towards a dynamic recovery decision,” 
Electronic Notes in Theoretical Computer 
Science, vol. 302, pp. 5–28, 2014.
[2] Y. Cardinale, J. El Haddad, M. Manouvrier, 
and M. Rukoz, “Cpn-tws: a coloured petri-net 
approach for transactional-qos driven web 
service composition,” International Journal of 
Web and Grid Services, vol. 7, no. 1, pp. 
91–115, 2011.
[3] J. El Hadad, M. Manouvrier, and M. Rukoz, 
“Tqos: Transactional and qos-aware selection 
algorithm for automatic web service 
composition,” Services Computing, IEEE 
Transactions on, vol. 3, no. 1, pp. 73–85, 2010.
[4] Y. Cardinale, J. El Haddad, M. Manouvrier, 
and M. Rukoz, “Web service composition 
based on petri nets: Review and contribution,” 
in Resource Discovery, ser. Lecture Notes in 
Computer Science, Z. Lacroix, E. Ruckhaus, 
and M.-E. Vidal, Eds. Springer Berlin 
Heidelberg, 2013, vol. 8194, pp. 83–122. 
[Online]. Available: 
http://dx.doi.org/10.1007/978-3-642-45263-5_
5
[5] K. Lawrence and C. Kaler, “Web services 
security: Soap message security 1.1 oasis 
standard specification,” 2006. [Online]. 
Available: http://docs.oasis-open.org/wss/v1.1
[6] ——, “Web services security: X.509 
certificate token profile 1.1 oasis standard 
specification.” [Online]. Available: 
http://docs.oasis-open.org/ wss/v1.1
[7] Z. Qi, “Secure digital certificate design 
based on the public key cryptography 
algorithm,” 2013.
[8] B. Carminati, E. Ferrari, and P. Hung, 
“Security conscious web service composition 
with semantic web support,” 23rd International 

IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 

25
revista de ingeniería 111

el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 
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IV. TRABAJOS RELACIONADOS



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos

 V. ARQUITECTURA

1HTTP Over TLS http://tools.ietf.org/html/rfc2818 
tomado en Abril de 2015 protocolo de 
comunicación cifrado



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos

V. IMPLEMENTACIÓN DEL SISTEMA WEB



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos

V. CASO DE ESTUDIO



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 

Seguridad para la Autentificación, Cifrado y Firma en la Ejecución de Servicios Web Compuestos



 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 
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 En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los resultados (integridad) o aseguramiento de 
la privacidad de la información 
(confidencialidad). Para el caso de la 
composición de servicios web, en donde varios 
servicios web se articulan para cumplir el 
requerimiento de un usuario, un intruso puede 
alterar la información intercambiada entre los 
servidores. Esto se puede evitar, por una 
parte, cifrando las respuestas, mediante 
negociado de una clave de sesión, para que el 

cliente no reciba, por ejemplo, información 
fraudulenta o publicidad difamatoria. Por otra 
parte, valiendose de la infraestructura de 
claves públicas y privadas, es posible asegurar 
la autenticidad de los servidores Web 
mediante certificados y validar la autoría del 
mensaje para que se asuman los 
compromisos de la información transmitida 
usando firmas digitales. Asî en este trabajo se 
propone el uso de la infraestructura de 
certificación digital para ofrecer seguridad en 
el intercambio de información en sistemas 
distribuidos que realicen composición de 
servicios web, permitiendo: integridad, 
confidencialidad, autentificación mutua y evitar 
el rechazo de autoría por la información 
transmitida (no repudio).

Palabras Claves–Composición de Servicios 
Web, Certificados
Digitales, Autentificación, Cifrado, Firma 
Digital.  

 Los Servicios Web (SW) han sido la 
base para la integración de la arquitectura 
orientada a servicio como plataforma de 
desarrollo para aplicaciones de distintas 
organizaciones. El objetivo es tomar ventaja 
de la existencia de servicios web bien 
conocidos para satisfacer requerimientos. La 
Composición de Servicios Web (CSW) surge 
como una facilidad para el cliente, permitiendo 
la integración de diversos SW y así mediante 
esta infraestructura, dar respuesta a 
problemas más complejos que no pudieran ser 
satisfechos con la consulta de un solo servicio 
Web [1]. La pretención es saber cómo y cuáles 
respuestas de los Servicios Web deben ser 
combinadas para obtener el resultado 
deseado.
 En la Composición de Servicios Web se 
tienen dos fases, una primera de definición 

para determinar el conjunto de SW que se 
orquestarán para satisfacer el requerimiento 
de un cliente; seguida de una fase de 
ejecución durante la cual se realizan las 
invocaciones de dichos SW en el orden 
establecido en la fase de definición [2]. La fase 
de definición es llevada a cado por un 
compositor y la de invocación a los SW es 
llevada a cabo por un motor de ejecución.
 La ejecución de los SW efectivamente 
puede hacerse secuencialmente o en paralelo 
dependiendo del flujo de dependencia entre 
los distintos SW. En algunos casos, las salidas 
(resultados de la invocación) de un SW son la 
entrada (datos de invocación) de otro SW, por 
lo que esto define una ejecución secuencial. Si 
no hay relación de dependencia, la ejecución 
de los distintos SW puede ser en paralelo y 
consolidadas por el motor de ejecución.
 Por otro lado, existen dos esquemas 
ampliamente utilizados para implementar los 
motores de ejecución. El primero es el 
esquema centralizado, donde se tiene un 
coordinador encargado de la invocación de 
todos los SW para la composición. El segundo 
es el esquema distribuido, que consiste en 
distintos nodos del motor de ejecución 
encargados de ejecutar una parte de la 
composición. Así cada motor de ejecución 
debe transmitir las salidas de sus SW a otros 
motores de ejecución para que invoquen sus 
respectivos SW.
 Proponer un motor de ejecución como 
un sistema distribuido tiene varios problemas 
que no se presentan con un motor 
centralizado. Uno de ellos es que los distintos 
nodos del motor de ejecución se transmiten 
información que debe ser compuesta para dar 
una respuesta unificada. Al estar distribuido 
por la red, no se puede descartar que algún 
ente intervenga de alguna forma la ejecución 
para alterar el resultado final de la 
composición. Por ejemplo, un tercero mal 
intencionado podría hacer un ataque de 
suplantación de identidad para reemplazar la 
respuesta correcta o un ataque de hombre en 
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el medio para interceptar el mensaje e 
igualmente alterar su contenido. Hoy en día 
hay diversos mecanismos de seguridad 
basados en la certificación digital que se 
pueden aplicar para prevenir estos ataques. La 
infraestructura que se vale de los certificados 
digitales, conocida como PKI (Private Key 
Infrastructure), ofrece varios servicios de 
seguridad convenientes para la Composición 
de Servicios Web.
 En este trabajo nos centramos en tres 
mecanismos de seguridad para proteger la 
información que se intercambian los motores 
de ejecución. En primer lugar agregar la 
posibilidad de ocultar la información en tránsito 
ante terceros no autorizados mediante cifrado. 
En segundo lugar realizar autentificación 
mutua, mediante certificados digitales, para 
que se verifique la identidad de los nodos del 
motor de ejecución que se comunican. Por 
último introducir un medio de verificación de la 
autenticidad de la información mediante una 
firma digital de las respuestas a componer 
para así asegurar la integridad y evitar el 
repudio de las transacciones.
 El artículo está organizado, 
inicialmente, con dos secciones que presentan 
el marco de teórico que sustenta el trabajo: la 
composición de servicios Web y los principios 
de seguridad bajo la infraestructura de 
certificación digital. Justo después se describe 
la arquitectura de servicios web compuestos 
seguros inspirado en el uso de certificados 
digitales y finalmente se presenta un caso de 
estudio para mostrar las ventajas que ofrece al 
usuario una arquitectura de composición de 
servicios Web segura.

 

 La Composición de Servicio Web 
(CSW) es una combinación de varios SW para 
producir servicios variados y específicos que 
satisfacen requerimientos complejos de un 
usuarios [2]. Hay dos procesos esenciales en 
los CSW: la composición y la ejecución.
 Por un lado, la composición consiste en 
definir cómo y cuáles SW se combinan para 
obtener los resultados deseados por el 
usuario. Un CSW puede ser representado con 
estructuras como workflows, grafos o redes de 
petri, para indicar, por ejemplo el flujo de 
control, el flujo de datos, el orden de ejecución 
de los SW y el comportamiento de los SW. La 
estructura que representa un CSW puede ser 
generada manual o automáticamente. Los 
usuarios pueden especificar manualmente 
cómo las funcionalidades de los SW pueden 
combinarse o un agente compositor puede 
decidir automáticamente cuales y como se 
combinan los SW, de acuerdo al requerimiento 
del usuario. En ambos casos, la ejecución del 
CSW está a cargo de un motor de ejecución. 
 Los SW se describen de acuerdo a sus 
funcionalidades (e.g., parámetros de entrada y 
salida, precondiciones, efectos) y condiciones 
de QoS (Quality of Services), cuyos valores 
describen la eficacia y eficiencia de la 
ejecución de los SW disponibles (e.g., tiempos 
de respuesta, costos, confiabilidad, confianza, 
capacidades de conexión). 
 Los parámetros funcionales y de QoS 
son importantes al momento de decidir cuales 
SW seleccionar para obtener una eficiente y 
efectiva composición [3]. 
 Por otro lado, la ejecución de un 
servicio Web compuesto implica la invocación 
de todos los SW que lo componen de acuerdo 
al flujo de ejecución establecido. Si la 
ejecución es secuencial, algunos SW no 

pueden ser invocados hasta que previos SW 
hayan finalizado, ya sea porque requieren los 
resultados de los SW previos o por 
restricciones de control secuencial impuesta. 
Cuando la ejecución es paralela, varios SW 
pueden ser invocados simultáneamente dado 
que no hay dependencias de datos o de flujo 
de control entre las respuestas de los SW. 
 El motor de ejecución encargado de 
dichas invocaciones puede ser implementado 
siguendo un enfoque centralizado, donde se 
tiene un solo coordinador central que invoca 
los SW que conforman el SWC, o distribuido, 
donde la ejecución se realiza con la 
colaboración de diversos nodos del motor de 
ejecución responsables de la invocación de 
uno o más SW y de transferir sus resultados de 
la ejecución a otros nodos del motor de 
ejecución encargados de la invocación de 
otros SW que componen la respuesta [4]. 

 La criptografía moderna, tal como la 
conocemos actualmente, sentó sólidas bases 
a comienzos del siglo pasado inicialmente 
como producto de la confidencialidad que 
exigen los conflictos bélicos. En aquel 
momento y aún actualmente, se usan los 
algoritmos basados en una clave, también 
conocidos como los algoritmos de clave 
simétrica. Estos se valen de una contraseña 
compartida por ambos interlocutores, con la 
cual, el emisor cifra y el receptor retoma la 
misma contraseña para descifrar.
 Formalmente los algoritmos de clave 
simétrica se sustentan en manipulaciones 
sobre el texto en claro, usando técnicas de 
substitución y transposición en secuencias de 
caracteres. A pesar de su probada fortaleza, 
por si solos tiene el problema de la distribución 
segura, a través de la red, de esa clave 
compartida.

 Motivados por esta y otras limitaciones 
y gracias al esfuerzo de académicos y 
especialistas en criptografía, surgen los 
algoritmos basados en dos claves: una pública 
a difundir entre los interlocutores y una privada 
que el usuario guarda fuertemente protegida.  
 El cifrado con estos algoritmos se logra 
cuando el emisor utiliza la clave pública del 
receptor y el destinatario descifra con su 
privada. Ahora basta con tener la pública del 
destinatario, que puede enviarse por la red o 
publicarse en claro en un servidor, para poder 
enviar información confidencial de manera 
segura. Sin embargo, desafortunadamente los 
algoritmos de clave pública son cerca de 1000 
veces más lentos que los algoritmos de clave 
simétrica. Por lo tanto al cifrar gran cantidad de 
informaciôn con estos algoritmos, los tiempos 
de cifrado y descifrado se hacen inaceptables 
para aplicaciones en tiempo real. En 
consecuencia, deben usarse los algoritmos de 
clave simétrica por ser más rápidos ... no 
obstante persiste el problema de negociado de 
una clave simétrica. Afortunadamente este 
problema se resuelve facilmente negociando 
la clave simétrica por intermedio de los 
algoritmos de clave pública. La clave simétrica 
es propuesta aleatoriamente por uno de los 
interlocutores. Así con esa clave conocida de 
ambos interlocutores, se cifra la informaciôn a 
proteger con los algoritmos más eficientes.
 Por otro lado, aunque la clave pública 
debe estar en claro, para evitar ataques de 
suplantación de identidad, debe estar avalada 
por un tercero de confianza. Con ello, toda 
clave pública avalada sirve ahora como un 
medio para autentificar al propietario. Para 
lograr esta verificación de la identidad de un 
usuario, basta con que el emisor entregue al 
destinatario su clave pública. Si la clave está 
avalada por un tercero confiable queda 
verificada la identidad del emisor. De este 
modo, nace la idea de las Autoridades de 
Certificación (AC) como los entes confiable 

que verifican la identidad del dueño de una 
clave pública, dando fe de su identidad. Una 
AC avala la clave pública de sus clientes, 
utilizando una propiedad de la clave privada 
que por ser confidencial y en principio única, 
se puede construir un mecanismo para 
autentificar información. Es decir, al cifrar un 
texto con la privada, por ejemplo la clave 
privada de la AC, se da fé de la información 
cifrada. En este caso, es suficiente con que el 
receptor tenga la clave pública de la AC para 
estar seguro que la información fue vista y 
aprobada por la AC. Si además se utilizan 
funciones de hash para reducir su tamaño, se 
define un mecanismo rápido y eficiente para 
firmar documentos digitales.
 En principio, la firma se establece 
calculando hash o el resumen o compendio de 
la información, utilizando algoritmos como 
SHA-256 o MD5, y luego se cifra utilizando la 
clave privada del emisor. El resultado se envía 
junto con la información original. Por su parte 
el receptor teniendo el certificado con la clave 
pública del emisor, calcula el resumen de la 
información recibida, se extrae el compendio 
original de la información enviada con la clave 
pública y finalmente se comparan los 
resumenes. Si son iguales, entonces no hubo 
alteraciones y se tiene certeza que la 
respuesta fue generada por el emisor.
 En caso contrario, si no coinciden los 
resumenes, se rechaza la información enviada 
y eventualmente se solicita retransmisión.
 Esto además de garantizar la 
integridad, resguarda la autenticidad de la 
información por parte del emisor e impide que 
que este repudie o niegue la autoría de la 
información enviada.
 Ahora se dispone de un mecanismo 
para avalar información que es utilizado por las 
AC. Ellas se valen de la firma para certificar la 
identidad de los usuarios que acuden a ellos 
para que den aval de su identidad. Para las 
AC, los documentos que portan la clave 

pública de sus clientes avalados con su firma 
son los conocidos como certificados digitales.
 Finalmente todas estas estrategias: 
cifrado con algoritmos de clave simétrica, 
autentificación de usuarios por medio de 
certificados digitales y firma para avalar la 
autoría de información enviada, permiten 
lograr una composición de servicios Web 
segura.
 Todos estos mecanismos son bien 
conocidos por lo que, adicionalmente, nuestra 
propuesta ofrece la posibilidad de manejar 
certificados por cada transacción entre los SW 
evitando los inconvenientes de la revocación. 
Para ello nos valemos de una Autoridad de 
Certificación propia a nuestra infraestructura 
que denominaremos Autoridad de 
Certificación Interna (ACI) autofirmada. Con 
ella se crean constantemente certificados que 
vencen inmediatamente después que el SW 
envía su respuesta, como se hace en algunas 
plataforma de Grids Computacionales. 
También los clientes a esta plataforma deben 
tener certificados que se generan en tiempo 
real al momento de hacer el registro. Esta 
funcionalidad evita el retraso que implica la 
creación off-line de certificados para los 
usuarios como Autoridades de Certificación 
Externas como Verisign, Start SSL, Comodo, 
GlobalSign, etc. Además no se necesitan 
Autoridades de Registro ya que la 
infraestrucutura debe ser lo más abierta 
posible sin descuidar aspectos básicos de 
seguridad.

 En principio, la Composición de 
Servicios Web seguros podría ser 
cuestionable ya que, en principio, la 
información que ofrecen los SW es gratuita y 
de libre acceso a cualquiera que la solicite. Sin 
embargo cuando se plantea el escenario de la 
composición de servicios no centralizada 
surgen los problemas de alteración de las 
respuestas de los servidores para atentar 
contra el buen funcionamiento de la 
infraestructura. En otras palabras, sin 
mecanismos de seguridad, un intruso podrîa 
realizar, por ejemplo, un ataque de 
suplantaciôn de identidad de un WS, y enviar 
información fraudulenta.
 Uno de los trabajos más conocidos en 
seguridad para WS lo realizó OASIS 
(Organization for the Advancement of 
Structured Information Standards) que es un 
consorcio internacional, sin fines de lucro, que 
orienta el desarrollo de los estándares de 
comercio electrónico y servicios web.
 Especificamente OASIS definió 
WS-Security (WSS) [5] el cual es un protocolo 
de comunicaciones para montar seguridad en 
los WS. La versión 1.1. provee soporte para 
múltiples formatos de mensajes seguros, con 
autentificación, control de acceso, 
confidencialidad y firma usando distintas 
estrategias:
 -Certificados digitales bajo TLS 
siguiendo el estandar PKI [6] o
 -Cifrado y autentificación con algoritmos 
de clave simétrica bajo la plataforma Kerberos 
o
 -SAML (Security Assertion Markup 
Language) que permite autentificación y 
autorización dentro de XML.
 -Definición de nombre de usuario y 
clave

 WSS ofrece gran variedad de 
algoritmos de cifrado con diferentes 
funcionalidades. Esto le da gran versatilidad 
aunque, por ahora, implica la instalación del 
protocolo tanto en los WSS como en los 
navegadores.
 WSS también permite, por intermedio 
de SAML, un mecanismo de autorización, es 
decir, control de acceso para los clientes que 
desean acceder a los diferentes recursos. En 
cambio nuestra propuesta funciona con el 
protocolo que tienen por defecto todos los 
navegadores y servidores Web como SSL y 
TLS. Además el prototipo desarrollado en este 
trabajo funciona con certificados digitales 
temporales que son generados 
dinámicamente. En consecuencia, simplifica 
los procesos de autentificación pues hace 
innecesario el uso de autentificación mediante 
login y password. Más aún no se requiere de 
una AC externa a la cual se debe pagar 
anualmente por la creación de certificados lo 
que hace nuestra propuesta más económica y 
flexible.
 El enfoque que definimos no tiene 
previsto el control de acceso, ya que se 
supone que los WS son de libre acceso y 
cualquier puede acceder a la información de 
cada WS a condición de autentificarse. 
Tampoco se puede acoplar con kerberos ni 
con SAML.
 Por otro lado, un intento de ofrecer 
seguridad en servicios Web la propone Qi 
Zhang en [7] con la utilización de certificados 
digitales basados en el algoritmo RSA para, 
por ejemplo, autentificar la identidad de una 
aplicación en red o servicio Web. Utilizando 
este mecanismo con certificados, es posible 
cifrar la comunicación entre los elementos de 
la arquitectura y establecer una cadena de 
certificación que autentifique a cada uno de los 
motores de ejecución.
 Nuestro trabajo, a diferencia del 
anterior, ofrece más funcionalidades (cifrado y 

firma) y, con la creación de certificados 
mediante la Autoridad de Certificaciôn Interna, 
se evita que el usuario espere por un 
certificado avalado por Autoridades de 
Certificación Externas.
 Otra propuesta la constituye el trabajo 
de [8] que pretende definir restricciones de 
seguridad desde el punto de vista de la Web 
semántica con instrucciones usando el 
lenguaje ontológico OWL. Allí se definen 
básicamente condiciones de autentificación y 
confidencialidad para proteger un protocolo 
definido.
 En nuestro caso, el protocolo que 
sustenta nuestra propuesta es SSL que tiene 
una probada eficacia en los procesos de 
autentificación y cifrado de información.

La propuesta se centra en construir una 
arquitectura segura para un motor de 
ejecución distribuido, conformado por varios< 
nodos, que se ejecutan en computadores 
conectados a través de una WAN. La 
composición es el insumo previo para el motor 
construido como una red de Petri.
Especificamente describiremos el mecanismo 
de cifrado para asegurar confidencialidad, 
autentificación mutua y la firma de las 
respuestas de los motores de ejecución para el 
resguardo de la integridad en las información 
suministrada de los SW.

V-A. Cifrado en canales de comunicación

Esta arquitectura se sustenta en el protocolo 
SSL que ofrece algunas funcionalidades que 
facilitan el desarrollo de nuestro prototipo de 
motor de ejecución seguro. A su vez usamos el 
protocolo HTTPS1 para el cual es 
imprescindible el uso de certificados digitales.
Inicialmente se define una cadena de 

confianza partiendo de un certificado 
autofirmado que juega el rol de autoridad de 
certificación interna y con cuya clave privada, 
se firma cada certificado de los componentes 
del sistema, es decir cada nodo del motor de 
ejecución. Los certificados de cada nodo se 
crean dinámicamente, por cada transacción, y 
vencen al momento que el WS envía su 
respuesta.
Por defecto el protocolo SSL negocia una 
clave simétrica valiéndose de la clave pública 
de uno de los nodos del motor de ejecución. 
Esto se realiza durante el handshake donde se 
intercambian los certificados digitales 
conteniendo las claves públicas de ambos 
nodos. Un nodo propone una clave simétrica 
generada aleatoriamente que se cifra con la 
clave pública del otro nodo, negociando así 
una clave simétrica para cifrar los datos a 
intercambiar.
El cifrado es obligatorio entre los nodos del 
motor de ejecución y opcional para las 
respuestas que llegan al cliente. En caso de 
que el cliente no solicite cifrado, el tiempo total 
de ejecución se reduce ya que el cliente estimó 
que su peticiôn no requería confidencialidad.

V-B. Autentificación mutua

Para la autentificación, se propone un 
mecanismo más fuerte que el definido por 
defecto en SSL que sólo exige autentificación 
obligatoria del servidor mediante entrega de 
certificado digital al cliente.
En nuestra propuesta de CSW, los diferentes 
nodos del motor de ejecución, por tener roles 
similares, del mismo estilo de las arquitecturas 
peer to peer, utilizan un esquema de doble 
autentificación, es decir, que ambos nodos 
están obligados a instalar e intercambiar sus 
certificados.

Tambien se entregan certificados a los clientes 
que hacen uso de la infraestructura de 
servicios Web compuestos. Así se verifica la 
identidad de todos los entes involucrados y se 
evita la suplantación de identidad y por ende 
falsificación de las respuestas. Esto es posible 
gracias a la cadena de seguridad descrita en la 
Figura 1.

Figura 1: Cadena de seguridad para firma de 
certificados

 La infraestructura tiene el certificado 
raíz autofirmado o AC interna en el compositor. 
Este es quien firma los certificados por 
transacción para los nodos del motor de 
ejecución y también los certificados con fecha 
de vencimiento para los clientes. Esa fecha es 
independiente de cuantas transacciones 
realice el cliente. Las normas clásicas definen 
certificados para personas naturales y 
jurídicas generalmente por un año pero esto es 

configurable para esta plataforma de 
composición de servicios Web segura.
 En consecuencia, cuando los clientes 
se conectan por primera vez al compositor 
emite un formulario que el usuario debe 
completar. La AC interna es quien firma ese 
certificado de cliente y un script lo instala en el 
navegador del usuario. Una vez cumplida esta 

fase inicial en el cliente, se hace la 
composición de su requerimiento que es 
enviado al motor de ejecuciôn. Si el cliente se 
conecta de nuevo por otra solicitud, ya no 
necesita llenar de nuevo el formulario y puede 
continuar hasta el vencimiento del certificado.  
En algún momento, cuando el certificado no 
sea válido, recibirá advertencias que le 
sugieren que debe pasar de nuevo al proceso 
de registro.
 Las advertencias no impiden el cifrado 
del canal pero indican que hay un fallo en el 
proceso de autentificación.

Así se autentifica automáticamente con el 
intercambio de certificados sin requerir del uso 
de una clave pues el compositor funciona bajo 
el mecanismo de autentificaciôn por 
certificados del protocolo HTTPS.
Las claves públicas de los nodos del motor de 
ejecución, están en los certificados temporales 
y tienen asociados una clave privada que 
guardan locamente. Esta clave es necesaria 
para que el nodo del motor de ejecución firmar 
las respuestas que haga llegar a otros nodos y 
así continuar con la composición del 
requerimiento.

Figura 2: Diagrama de interacción para 
generación de certificados de clientes

Aunque no está previsto en el prototipo 
desarrollado, el cliente también puede firmar 
sus solicitudes para dar garantía al compositor 
de quien efectivamente hizo la solicitud.
En la Figura 2 se muestra un diagrama de 
secuencia para el proceso de generación de 
certificados tanto para los nodos del motor de 
ejecución como para los clientes.

V-C. Integridad en las respuestas

 Por último para asegurar que la 
respuesta proviene de un nodo autorizado y 

evitar ataques de 
repetición, justo antes de 
enviar la información, el 
nodo del motor de 
ejecución agrega a la 
información procesada la 
fecha de culminación de la 
ejecución y firma la 
respuesta fechada con su 
clave privada.
  Cada nodo verifica 
la firma del nodo que le 
entregó la respuesta 
parcialmente compuesta. 
Esta verificación es 
posible ya que cada nodo 
posee la clave pública del 
nodo con el que se 
comunica a través del 
certificado digital 
temporal. Justo después 
de la comprobación de 
identidad, firma su 
respuesta y la entrega 
fechada al siguiente nodo 
del motor de ejecución.
  La firma además 
de autentificar al nodo que 

procesó la información a componer, es una 
verificación de integridad de los datos 
enviados.

 En esta sección se ilustrará con un 
ejemplo el funcionamiento de la estrategia de 
seguridad propuesta. Para probar dicha 
infraestructura, se implementó un prototipo 
funcional usando javascript con el framework 
nodejs. Los mecanismos de seguridad 
implantados son:

Figura 3: Composición de SW del caso de 
estudio

 1. Cifrado con clave simétrica 
negociada a través de algoritmos de 
clave pública
 2. Autentificación mutua 
mediante intercambio de certificados 
digitales firmados por una autoridad 
interna y emitidos temporalmente 
(nodos del motor de ejecución) y con 
fecha de vencimiento (clientes)
 3. Firma digital de los mensajes 
con fecha enviados para autentificar los 
mensajes y evitar el rechazo de 
transacciones.
Supongamos que una persona desea comprar 
boletos de avión, reservar un hotel y visitar un 
museo emblemático de cierta ciudad y para 

ello suministra el nombre del hotel, el nombre 
del museo, el nombre de la ciudad y su 
información de tarjeta de crédito.
Asumiendo que en la ciudad hay servicios web 
que dan la disponibilidad de hoteles, 
transporte y ventas de boletos al museo, el 
compositor establece una petición de servicios 
web que satisfaga las restricciones del cliente. 

Supongamos que los SW necesarios para 
cumplir la petición se encuentran en el Cuadro 
I:

 El servicio de hospedaje recibe el 
nombre del hotel, chequea la disponibilidad y 
finalmente emite una fecha posible de reserva. 
Los servicios de museo y aerolinea reciben 
una fecha tentativa de estadía del usuario, en 
paralelo revisan su disponibilidad y emiten una 
fecha que se apegue a los parámetros 
recibidos.
 En la Figura 3 se muestra una 
representación de la composición de servicios 
que puede resolver la solicitud a partir de los 
datos del usuario. En [3] se propone un 
algoritmo para realizar la composición de 
forma automática. Los envíos entre los nodos 
del motor de ejecución son cifrados, con 
autentificación mutua entre ellos y con firma de 
las respuestas fechadas.
 Los pasos realizados por el motor de 
ejecución, dado el requerimiento estructurado 
por el compositor, e independientemente de 
los aspectos de seguridad, se llevan a cabo de 
la siguiente manera:
 1. Un nodo del motor de ejecución 
recibe la composición del CSW y hace la 
llamada al servicio Hospedaje.
 2. El resultado del SW de Hospedaje, se 
envía a dos nodos del motor de ejecución que 
en paralelo buscaran el pasaje de la aerolínea 
y el boleto para ingresar al museo.
 3. El motor de ejecución envía la 
respuesta al cliente.
 Durante el proceso descrito, si el cliente 
decide pagar, envía la información de su 
tarjeta de crédito levantado una página o 
aplicación independiente del CSW. Así pagará 
la habitación, el pasaje y el boleto usando 
algún mecanismo seguro, probablemente 
montado sobre SSL, fuera de la infraestructura 
CSW.
 Sin duda el número de la tarjeta de 
crédito es la información más importante del 
cliente que debe ser estrictamente protegida 
aunque no es parte del proceso de 
composición de servicios web seguro 

propuesto. 
 El hecho de que el cliente se registre y 
solicite un certificado con fecha de 
vencimiento, evita que maneje sesiones con 
login y password, que es más cercano al 
proceso tradicional de composición de 
servicios Web sin seguridad. Es decir, con 
certificados digital en ambos interlocutor 
simplifica el proceos de autentificación y la 
hace transparente al cliente.
 Cuando el cliente realiza la solicitud del 
certificado, los pasos son:
 1. Contacta al compositor y este verifica 
si el cliente ya tiene certificado para la 
plataforma. En caso contrario, solicita datos al 
cliente para su registro, firma un certificado 
con la AC interna y le devuelve al cliente un 
script que instalará el certificado en su 
navegador.
 2. Busca un nodo del motor de 
ejecución y levanta una conexión sobre SSL 
con autentificación mutua.
 3. Negocia una clave simétrica para 
cifrar la información con la respuesta del nodo 
del motor de ejecución. Esto último es opcional 
para el cliente. En caso de cifrar se sigue el 
procedimiento estandar de SSL.
 4. Recibe la respuesta cifrada con la 
clave simétrica negociada y firmada con la 
clave privada del nodo. Descifra el contenido 
del mensaje, constata la veracidad de la firma 
gracias al certificado del nodo del motor de 
ejecución.
 El nodo del motor de ejecución, por su 
parte, debe tener 3 puertos habilitados. El 
primero para certificación donde se generan 
los certificados temporales para los nodos del 
motor de ejecución y certificados para los 
clientes. El segundo que verifique la doble 
autentificación. El tercer puerto donde se 
reciben solicitudes de ejecución de CSW 
cifradas y firmadas.
 Después que el cliente envía la solicitud 
y ya tiene un certificado, el proceso sigue así:

 1. Se recibe una petición por el puerto 
de certificación que genera un certificado 
temporal para los nodos sólo para ese 
requerimiento (por transacción) firmado por la 
AC interna. A continuación envía tanto el 
certificado solicitado como el certificado de la 
AC interna para verificar las identidades de los 
nodos del motor de ejecución y verificar las 
firmas.
 2. Se recibe una petición de ejecución 
por el puerto autentificación y se verifica que el 
certificado del cliente o de los nodos estén 
firmados por la AC interna.
 3. El nodo del motor de ejecución 
consulta al SW, cifra, coloca fecha y firma la 
respuesta que envía al otro nodo o 
directamente al compositor.
 Las peticiones de los clientes siempre 
se reciben firmadas aunque pueden estar 
cifradas o no. En cambio, la información que 
llega a los nodos del motor de ejecución 
siempre está cifrada y firmada. Por último la 
verificación de las firmas se logra gracias a los 
certificados que contienen las claves públicas 
que son necesarias para constatar que la firma 
es realizada por quien envió la información.

 Un motor de ejecución de CSW 
modelado como un sistema distribuido por lo 
general presenta un problema que los motores 
centralizados no tienen y es la vulnerabilidad 
antes diversos tipos de ataques (suplantación 
de identidad y hombre en el medio). Con los 
mecanismos propuestos en este trabajo se 
detecta la alteración de la información 
circulante y se evita la captura de la 
información confidencial gracias a la firma y el 
cifrado respectivamente. Con ellos se detecta 
la alteración de los mensajes y se asegurar la 
privacidad de los datos. Para lograr lo anterior 
es imprescindible el uso de certificados 

digitales agregando además un esquema de 
doble certificación o autentificación mutua.  
 Evitamos además los ataques de 
repetición ya que se fechan las solicitudes.
 Evidentemente para que esto sea 
posible, es necesario que los distintos 
computadores tengan sus relojes 
sincronizados.
 Por otro lado, podemos adaptar WSS a 
nuestra propuesta y esto nos ofrece todas las 
ventajas de distintos enfoque de cifrado, 
autentificación, integridad y no repudio. Por 
ejemplo, podriamos incluir control de acceso a 
partir del protocolo SAML. No obstante, 
nuestro enfoque utiliza protocolos bien 
conocidos para conectarse con los SW vía 
SSL. Aunque esto lo hace menos flexible, 
tenemos una clara ventaja de portabilidad en 
esta propuesta. Finalmente como WSS está 
concebido para ser adaptado a distintas 
aplicaciones, también podemos adoptarlo para 
ser usado por nuestra infraestructura y así, por 
ejemplo, acoplar Kerberos a nuestro modelo.
 Por último, es claro que hay ataques 
para los cuales esta infraestructura no protege 
como por ejemplo la alteración sistemática de 
la información. Es decir, si el atacante 
intercepta todo el tráfico y cambia 
permanentemente la información cifrada y 
firmada, el emisor pide retransmisión pues 
detecta el ataque. Si al reenviarse la 
información el atacante modifica sin cesar todo 
reenvío, el receptor se verá impedido de tener 
la información solicitada. Esta es una suerte de 
ataque de negación de servicio. Actualmente 
estamos evaluando distintas estrategias para 
evitar estos ataques. También estamos 
estudiando otros ataques y las medidas a 
aplicar ante: peticiones no solicitadas, 
troyanos en los SW, etc.
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IEEE Conference on Data Engineering, 2007. En un sistema distribuido se requieren 
múltiples mecanismos de seguridad como: 
verificación de la identidad de los servidores 
(autentificación), detección de alteraciones de 
los
resultados (integridad) o aseguramiento de la 
privacidad de la
información (confidencialidad). Para el caso de 
la composición
de servicios web, en donde varios servicios 
web se articulan
para cumplir el requerimiento de un usuario, un 
intruso puede
alterar la información intercambiada entre los 
servidores. Esto
se puede evitar, por una parte, cifrando las 
respuestas, mediante
negociado de una clave de sesión, para que el 
cliente no reciba,
por ejemplo, información fraudulenta o 
publicidad difamatoria.
Por otra parte, valiendose de la infraestructura 
de claves públicas
y privadas, es posible asegurar la autenticidad 
de los servidores
Web mediante certificados y validar la autoría 
del mensaje para
que se asuman los compromisos de la 
información transmitida
usando firmas digitales. Asî en este trabajo se 
propone el uso de
la infraestructura de certificación digital para 
ofrecer seguridad
en el intercambio de información en sistemas 
distribuidos que
realicen composición de servicios web, 
permitiendo: integridad,
confidencialidad, autentificación mutua y evitar 
el rechazo de
autoría por la información transmitida (no 
repudio).
Palabras Claves– C
¯
omposición de Servicios Web, Certificados

Digitales, Autentificación, Cifrado, Firma 
Digital.

Los modelos de madurez constituyen 
patrones de evaluación de procesos, que 
permiten determinar bajo ciertos criterios cómo 
se encuentra una organización en un aspecto 
determinado, ubicándola en un nivel de 
madurez previamente definido que describe su 
situación actual. De acuerdo al resultado, se 
determina cuáles son las actividades que se 
tienen que mejorar o realizar, para gestionar el 
crecimiento y evolución hacia la situación 
deseada. Una característica importante a 
mejorar en toda organización es la capacidad 
que tiene de intercambiar información entre 
dos o más
entidades, mejor conocida como 
interoperabilidad (IO). En Venezuela, el 
organismo encargado de regular lo 
relacionado con la IO es el Centro Nacional de 
Tecnología de Información (CNTI), el cual tiene 
una publicación denominada Marco de 
Interoperabilidad (MIO), donde se menciona el 
Modelo de Madurez para la IO (MMIO). En 
este sentido, la presente investigación tiene 
como objetivo desarrollar un Sistema Web 
para la Evaluación del Nivel de Madurez de IO 
de una organización, específicamente en el 
plano tecnológico, usando como base el MIO, 
el MMIO y estándares abiertos en el enfoque 
de Arquitecturas Orientadas a Servicios 
(SOA), Arquitecturas Empresariales (AE) y los 
Objetivos de Control para la Información y 
Tecnología Relacionada (COBIT).

Palabras Clave—Interoperabilidad; Modelos 
de Madurez de Interoperabilidad; Sistema 
Web

 
 En las últimas décadas, el mundo 
empresarial ha evolucionado 
considerablemente, sin embargo, aún se 
observan debilidades en la integración de los 
procesos de negocio, lo que dificulta en alguna 
medida alcanzar el éxito deseado. Por tal 
razón, las organizaciones se encuentran en la 
búsqueda de mejoras continuas, soportándose 
en las Tecnologías de Información (TI), 
alineadas a los intereses del negocio, y en los 
llamados modelos de madurez, que surgieron 
a partir de los años 80. Dichos modelos 
establecen condiciones claras y coherentes 
que se deben cumplir para fortalecer los 
procesos de negocio, entre ellos están: los 
modelos de madurez de calidad y los modelos 
de madurez de usabilidad [1]. Siendo el 
Software Engineering Institute (SEI) [2], con el 
Capability Maturity Model (CMM), pionero en el 
desarrollo del primer modelo para la 
evaluación de la madurez de calidad del 
software.
 Venezuela no está alejada de la 
realidad mundial, sus instituciones se han 
centrado en la búsqueda de la eficiencia y 
funcionalidad de los procesos, mediante el uso 
de las TI y el desarrollo de sistemas de 
información [3]. Sin embargo, un cuantioso 
número de sistemas que se usan en el sector 
público se encuentran aislados, dificultando la 
continuidad e integración de los procesos 
administrativos y generando una respuesta 
tardía a los requerimientos que demandan los 
ciudadanos, quienes exigen sean tomadas en 
cuenta sus necesidades, lo que implica un 
mayor esfuerzo para gestionar la solución de 
estos problemas. Al respecto, la Ley Orgánica 

de la Administración Pública [4] señala “...la 
necesidad de efectuar cambios en las 
estructuras públicas, con la finalidad de 
adaptarlas a la nueva realidad social y política 
del país, y maximizar la eficacia y la 
eficiencia…, a los fines de lograr un 
acercamiento efectivo a la población y la 
satisfacción de sus necesidades 
fundamentales de manera oportuna…”. 
 A fin de cumplir lo establecido en el 
marco jurídico nacional, se debe incluir a todos 
los sectores aislados, aprovechando el uso de 
las TI, e implementar nuevos conceptos como 
el Gobierno Electrónico (GE), que busca la 
prestación de servicios integrados que sean 
simples y oportunos. Asimismo, se debe 
abordar la Interoperabilidad (IO), la cual 
ayudará a impulsar el GE gracias a la 
transferencia de información 
independientemente de las plataformas o 
tecnologías utilizadas. La implementación 
adecuada de estos conceptos requiere de un 
modelo de madurez de IO, que permita 
identificar con claridad cómo se encuentra una 
organización, ubicándola en un nivel de 
madurez previamente definido y describiendo 
cuáles son los factores que impiden su 
evolución, y a partir de allí determinar los 
pasos a seguir para alcanzar la situación 
deseada.
 Por todo lo expuesto anteriormente, 
surge la necesidad de eliminar la brecha entre 
las instituciones públicas que cuentan con 
diferentes sistemas y plataformas tecnológicas 
aisladas, lo que impide lograr la IO, trayendo 
como consecuencia redundancia de 
información, falta de integridad, poca claridad 
y duplicidad de esfuerzos, mostrando 
instituciones poco eficientes y engorrosas en 
la ejecución de sus procesos. La presente 
investigación da un avance en este sentido, 
mediante el desarrollo de un sistema que 
determina el nivel de madurez de IO de una 
organización, específicamente en el aspecto 

tecnológico, contribuyendo a identificar qué y 
cómo mejorar.
 Seguido de esta introducción, la 
sección II del artículo presenta las bases 
teóricas que soportan la investigación; la 
sección III detalla los antecedentes más 
importantes; la sección IV describe el proceso 
que se llevó a cabo para definir las 
características de evaluación que determinan 
el nivel de madurez de IO, con sus respectivas 
métricas; la sección V resume el proceso de 
implementación del sistema que automatiza la 
aplicación de las características de evaluación; 
finalmente la sección VI muestra las 
conclusiones del estudio.

 A fin de comprender los factores que 
intervienen en el proceso de desarrollo de los 
modelos de madurez para la IO fue necesario 
abordar los siguientes aspectos:

A. Gobierno Electrónico (GE)
 En la administración pública, se define 
como un conjunto de procesos para la 
prestación de servicios integrados de 
gobierno, que sean simples, auditables, 
efectivos, oportunos y de calidad; provistos por 
y dirigidos a entes y órganos de la 
administración pública, poder popular, 
organizaciones sociales y ciudadanos; 
prestados de forma participativa a través de 
una plataforma tecnológica interoperable, 
segura, accesible y de alta disponibilidad [5]. 
La implementación del GE generará 
posibilidades de organización y participación 
de las comunidades mediante canales idóneos 
de vinculación [6].

B. Interoperabilidad (IO)
 El concepto de GE conlleva a la 
definición de IO, dado que este último colabora 
en el buen desarrollo del primero. A 

continuación, se define la IO según diversos 
autores:
• Según la IEEE, es la habilidad de dos o 
más sistemas o componentes para 
intercambiar información y hacer uso de la 
misma [7]. 
• De acuerdo al Marco de 
Interoperabilidad (MIO), es la capacidad de 
organizaciones dispares y diversas de 
interactuar con objetivos consensuados. Dicha 
interacción implica que las organizaciones 
compartan información y conocimiento a 
través de procesos inter-institucionales (PII), 
mediante el intercambio electrónico de datos 
entre sus sistemas [8]. 
• Según el European Interoperability 
Framework (EIF), es la capacidad de las TI y 
de los procesos de negocio que respaldan el 
intercambio de datos, información y 
conocimiento [9].

C. Arquitecturas Empresariales (AE)
 Para lograr el desarrollo organizacional 
es necesario implementar las AE, las cuales 
permiten una descripción rigurosa de la 
organización. Una AE se define como una 
arquitectura donde el sistema abarca toda una 
organización, cuyos componentes 
fundamentales son los procesos del negocio, 
las tecnologías, los sistemas de información 
de la empresa y sus respectivas relaciones 
[10]. También puede definirse como un 
conjunto coherente de principios, métodos y 
modelos, usados en el diseño y la realización 
de una estructura organizacional, los procesos 
de negocio, los sistemas de información y la 
infraestructura de la organización [11].
La construcción de una AE es un proceso 
complejo, donde se deben tener claras las 
metas que se desean alcanzar. En su 
especificación se pueden utilizar uno o varios 
framework, métodos, lenguajes de modelado y 
herramientas [12].

D. Modelos de Madurez
 El desarrollo de modelos de madurez se 
ha dado con fuerza en diversos ámbitos 
tecnológicos y organizacionales. Los modelos 
más reconocidos son los pertenecientes a la 
familia CMM/CMMI (Capability Maturity Model 
y CMM Integration) del SEI [13], que si bien 
están orientados al desarrollo, mantenimiento 
y adquisición de productos y servicios de 
software, su estructura de niveles de madurez 
y capacidad, así como los mecanismos para 
determinarlos, han sido replicados por otros 
modelos en otros ámbitos, generando un 
dominio amplio del mismo. A continuación, se 
describen algunos de los modelos de madurez 
más relevantes por su certificación:

• Capability Maturity Model Integration 
(CMMI): En la Tabla I se comparan los 6 
niveles de capacidad con los 5 niveles de 
madurez. Se observa que los nombres de 4 de 
los niveles son los mismos en ambas 
representaciones. Las diferencias son que no 
existe nivel de madurez 0 para la 
representación por etapas; y en el nivel 1, el 
nivel de capacidad es Realizado, mientras que 
el nivel de madurez es Inicial. Por lo tanto, el 
punto de partida es diferente para las dos 
representaciones [14].

TABLA I. 

 Un nivel de capacidad consiste en una 
meta y sus prácticas genéricas relacionadas. 
En la medida que se satisface la meta y sus 
prácticas genéricas en cada nivel de 
capacidad, se obtienen los beneficios de 
mejora de procesos para esa área de proceso. 
Un nivel de madurez consta de prácticas 
relacionadas específicas y genéricas para un 
conjunto predefinido de áreas de proceso que 
mejoran el rendimiento global de la 
organización.

• Architecture Capability Maturity Model 
(ACMM): Constituye otra tendencia de modelo 
de madurez desarrollado por el Departamento 
de Comercio (DoC) de EE.UU [15]. 
Proporciona un marco que representa los 
componentes clave de un proceso de AE 
productiva. El objetivo es incrementar las 
probabilidades generales de éxito de la 
arquitectura de la empresa, mediante la 
identificación de las áreas débiles y 
proporcionando una trayectoria evolutiva para 
mejorar.
 ACMM consta de 6 niveles de madurez 
y 9 elementos de arquitectura. Los niveles de 
madurez son: Ninguno, Inicial, En desarrollo, 
Definido, Gestionado y Medido. Y los 
elementos de arquitectura son: Arquitectura de 
procesos, Arquitectura de desarrollo, 
Vinculación de negocio, Participación de 
personal directivo superior, Participación de la 
unidad de operación, Arquitectura de 
comunicación, Seguridad de TI, Arquitectura 
de gobierno, Inversión de TI y estrategia de 
adquisición.

• Enterprise Architecture Maturity Model 
(EAMM): Desarrollado por NASCIO, 
proporciona una trayectoria para la 
arquitectura y las mejoras de los 
procedimientos dentro de una organización. A 
medida que madura la arquitectura, la 
previsibilidad y controles de proceso, también 
aumenta la eficacia [15]. 
 Los niveles de madurez de EAMM son: 
Nivel 0 Sin programar, Nivel 1 Programa 
informal, Nivel 2 Programa repetible, Nivel 3 
Programa bien definido, Nivel 4 Programa 
administrado, y Nivel 5 Programa de mejora 
continua. 
• The Open Group SOA Integration 
Maturity Model (OSIMM): Creado por el Open 
Group, con el fin de evaluar el nivel de 
madurez de la Arquitectura Orientada a 

Servicios (SOA, por sus siglas en inglés) de 
una organización [16]. Define el proceso para 
crear una hoja de ruta, de adopción 
incremental, que maximiza los beneficios al 
negocio en cada etapa del camino. El modelo 
se compone de 7 niveles de madurez y 7 
dimensiones que representan vistas 
importantes del negocio. La aplicación de los 
principios SOA es esencial para la 
implementación de los servicios. 
 Los niveles de madurez de OSIMM son: 
Silo, Integrado, Componente, Servicio, 
Servicios compuestos, Servicios virtualizados 
y Servicios dinámicamente reconfigurables. 
Cada nivel se basa en el fundamento de sus 
predecesores y tendrá un conjunto 
acumulativo de atributos de madurez.

E. Objetivos de Control para la  
Información y la Tecnología Relacionada 
(COBIT)
 COBIT, por sus siglas en inglés, 
establece pautas para un modelo de madurez 
general de la gestión de TI, constituye un 
compendio de buenas prácticas producto del 
consenso de los expertos. Están enfocadas 
fuertemente en el control y menos en la 
ejecución. Estas prácticas ayudan a optimizar 
las inversiones en TI, aseguran la entrega del 
servicio y brindan una medida contra la cual 
juzgar cuando las cosas no van bien [17]. La 
orientación al negocio de COBIT consiste en 
alinear las metas de negocio con las metas de 
TI, brindando métricas y modelos de madurez 
para medir sus logros. 
 El enfoque hacia procesos de COBIT 
subdivide las TI en 34 procesos, de acuerdo a 
las áreas de responsabilidad para planear, 
construir, ejecutar y monitorear, ofreciendo una 
visión de punta a punta de las TI. Los 
conceptos de arquitectura empresarial ayudan 
a identificar aquellos recursos esenciales para 
el éxito de los procesos, es decir, aplicaciones, 
información, infraestructura y personas.

 Todos los modelos citados 
anteriormente, junto a COBIT,  le dan sustento 
a esta investigación, por ser estándares 
abiertos y poseer una visión más amplia sobre 
la evaluación del nivel de madurez de una 
organización en una dimensión especifica. 
Adicionalmente, como resultado de la revisión 
bibliográfica, se identificaron algunos modelos 
de madurez o frameworks asociados 
específicamente a la IO. Dada su importancia 
y aporte para la investigación se detallan en la 
siguiente sección.

 La evaluación del nivel de madurez de 
IO en las instituciones públicas nacionales 
tiene como punto de partida el MIO del CNTI, 
basado a su vez en el Modelo de Madurez 
para la Interoperabilidad (MMIO) del Prof. 
Poggi. Este último toma como referencia 
importante el EIF [9]. 

A. European Interoperability Framework 
(EIF)

 Constituye una guía de 
recomendaciones y directrices sobre los 
aspectos organizacionales, semánticos y 
técnicos de la IO, ofreciendo un conjunto de 
principios para la implementación del GE en la 
comunidad Europea, entre las ciudades, 
instituciones y empresas que la integran. 
Actualmente se encuentra disponible en su 
versión 2.0, presentada en el 2010. 
 EIF establece 12 principios generales 
que sustentan la definición de los servicios 
públicos y reflejan las expectativas de los 
ciudadanos, empresas e instituciones públicas 
con respecto a la prestación de estos 
servicios. Asimismo, contempla los diferentes 
aspectos de la IO que deben abordarse 
cuando se diseña un servicio público y aporta 

un vocabulario común para debatir los 
problemas que surjan.

B. Modelo de Madurez para la 
Interoperabilidad (MMIO)

 Modelo planteado por el Prof. Eduardo 
Poggi [18] para impulsar la implementación de 
la IO en las instituciones públicas Argentinas. 
Dicho modelo estudia la IO a través de 2 
dimensiones: Estandarización e 
Implementación. La primera es la que divide la 
IO según los diferentes planos de 
conocimiento de las organizaciones 
(Político-Social, Legal-Organizacional, 
Informacional, Tecnológica). Mientras que la 
segunda la divide según los tipos de 
actividades y recursos con la que se ha 
encarado su tratamiento (Marco de IO, 
Contexto, Acciones y Gobernanza), ver Tabla 
II. Los niveles de madurez establecidos por el 
MMIO son: Nivel 1 Inicial, Nivel 2 
Administrado, Nivel 3 Definido, Nivel 4 Medido 
y Nivel 5 Optimizado.
 La IO tecnológica es la que se aborda 
en esta investigación, que de acuerdo a la 
opinión del Prof. Poggi es la más fácil de 
comprender, así como la más afianzada y 
estabilizada [18]. Tiene como objeto permitir 
que los sistemas de información puedan 
intercambiar mensajes asegurando las 
exigencias de calidad, seguridad y niveles de 
servicio. Es la parte de la IO que cubre los 
aspectos técnicos para relacionar sistemas de 
información y servicios. Incluye aspectos clave 
como interfaces abiertas, servicios de 
interconexión, software de integración, 
presentación e intercambio de datos, 
accesibilidad y seguridad de servicios.

TABLA 2

 Partiendo de lo establecido en el MMIO, 
el CNTI de Venezuela elaboró una versión más 

actualizada del mismo, adaptado a las 
necesidades de las instituciones públicas 
nacionales, conocido como MIO.

C. Marco de Interoperabilidad (MIO)

 La implementación de la IO es un 
problema complejo que atraviesa todos los 
planos del quehacer de una organización: 
cultural, legal, organizacional, informacional y 
técnico. La diversidad temática y las 
interrelaciones requieren de un nivel 
importante de gobernanza, que permita 
articular con éxito los factores dentro de cada 
contexto. Para tratar esta diversidad se ha 
establecido un marco conceptual que 
reconoce la existencia de 4 dimensiones 
transversales entre sí [8]: Temática, 
Implantación, Servicio y Madurez. 
 Para el MIO [8], un modelo de madurez 
para la IO es un instrumento conceptual que 
permite diferenciar niveles de complejidad y 
refinación, que puede ser asumido por un 
conjunto de instituciones para conocer su 
situación actual y poder verificar cuáles son los 
desafíos inmediatos y mediatos que deben 
afrontar. La comparación entre la situación real 
y la deseada establece un marco concreto 
para la planificación de actividades de corto y 
mediano plazo.
 El MIO define diferentes niveles de 
madurez que puede alcanzar una 
organización, en cada uno de los aspectos de 
la IO. Dichos niveles se corresponden con los 
planteados en el MMIO. Sin embargo el MIO, 
al igual que el MMIO, no cuenta con un método 
de evaluación para el modelo de madurez, en 
esta primera versión el CNTI trabajó sólo la 
parte teórica para lograr un mejor 
entendimiento del mismo. El objetivo del 
presente trabajo es dar un avance en este 
sentido, mediante la definición de indicadores 
o características que permitan medir y 
valorizar la situación actual de una 

organización.

 Partiendo de la propuesta del MMIO, se 
extiende el plano tecnológico del mismo 
mediante la aplicación de estándares abiertos 
como: SOA, AE y COBIT, a fin de detallar cada 
elemento del mismo y dar continuidad a la 
propuesta planteada en el MIO de Venezuela. 
El primer paso para abordar el plano 
tecnológico del MMIO consistió en la 
elaboración de una ficha técnica, que muestra 
de forma estructurada la definición de cada 
elemento que compone la matriz de este 
plano, en particular, aspectos y características, 
ver Tabla III. 
 Adicional a esto, se incluyó la definición 
de metas, preguntas y métricas por cada 
característica para hacer posible su medición. 
Cabe destacar que en la propuesta del MMIO 
no se incluyen estas definiciones, lo que 
constituye uno de los aportes de la presente 
investigación para la implementación del 
modelo de madurez. A continuación, se 
presenta la definición de cada aspecto del 
Plano Tecnológico:
• Ambiente de TI para la integración: 
Especifica la estructura de los componentes 
que conforman la infraestructura tecnológica 
(hardware, software y personas) para la 
implantación de la IO.
• Estándares tecnológicos adoptados: 
Son los lineamientos técnicos utilizados en la 
organización para regular el proceso de 
implantación de la IO.
• Estilo de integración: Define el modo de 
comunicación (estática o dinámica) entre los 
tipos de servicios (estáticos y dinámicos) para 
la implantación de la IO. Tales servicios 
contemplan los servicios de negocio y los de 
software.

• Tipos de procesos: Define los tipos de 
procesos de desarrollo que aplica la 
organización para generar los sistemas que 
promuevan la implantación de la IO, que van 
desde los sistemas Ad-Hoc o Legacy hasta los 
servicios dinámicos.
• Naturaleza de la interacción: 
Mecanismo utilizado para garantizar el 
intercambio de solicitudes/respuestas entre las 
personas, dentro y fuera de la organización, a 
través de su infraestructura tecnológica para 
promover la IO.
• Composición y orquestación: 
Capacidad tecnológica de la organización para 
crear nuevas servicios a partir de los 
existentes.

TABLA 3

 La selección del plano tecnológico del 
modelo planteado por el Prof. Poggi obedeció 
a dos razones principales; primero, por 
consideraciones de tipo académicas, ya que 
los investigadores manejan con facilidad los 
aspectos relacionados a las TI; y segundo, 
para unificar criterios con el CNTI, quienes 
plantearon su conformidad en el desarrollo 
primordial de este plano. Todo esto será 
representado por medio de las fichas técnicas, 
las cuales permitirán a la organización hacer 
uso del modelo de forma clara y libre de 
ambigüedades.
 Luego de la definición de los aspectos, 
se aplicó el método GQM (Goal Question 
Metric) [19] para apoyar la descripción de cada 
característica de la matriz del plano 
tecnológico. GQM plantea un mecanismo de 
medición, basado en la identificación de 
metas, preguntas y métricas. Las metas son 
refinadas en preguntas y éstas en métricas. 
Las preguntas y métricas permiten medir si se 
están alcanzando las metas, por lo tanto se 
consideran preguntas que son potencialmente 
medibles. Algunas métricas pueden ser 
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